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Apzvalga

Siame $altinyje pateikiamos instrukcijos, kaip nustatyti ,lllumina® DRAGEN Server™", jskaitant jlsy
centro parengima jam jrengti ir eksploatuoti.

Norédami paruosti savo patalpas, naudokités toliau nurodytomis specifikacijomis ir gairémis.
* Reikalavimai patalpai

* Elektros energijos tiekimo reikalavimai

* Aplinkos reikalavimai

* Kompiuteriniai reikalavimai

* Tinklo reikalavimai
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Vietos paruosimas

Sioje dalyje pateikiamos ,DRAGEN Server” naudojimo vietos parengimo darbui specifikacijos ir
rekomendacijos.

* Reikalavimai laboratorijos erdvei
* Elektros energijos tiekimo reikalavimai

* Aplinkos reikalavimai

Pristatymas ir sgranka
.DRAGEN Server”iSpakuoja ir jdiegia klientas. Vieta reikia paruosti prie§ pristatant.
Dézés matmenys

Pagal Siuos dézés matmenis sudarykite transportavimo, sgrankos ir saugojimo planus.

Matmuo Matmuo

AukStis 29,5cm (11,6 col.)
Plotis 62 cm (24,4 col.)
llgis 96 cm (37,8 col.)
Svoris 34,8 kg (77 svar.)

Pristatytos dézés komponentai

.DRAGEN Server” ir komponentai pristatomi vienoje dézéje. Dézéje yra toliau nurodyti komponentai.
* Maitinimo laidas, skirtas konkreciai Saliai

* ,DRAGEN Server"licencijos USB raktas

* Stovo tvirtinimo bégiai — 80 cm (31,5 col.) ilgio

* Stovo tvirtinimo varztai

* Du SFP+ siystuvai
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Patalpy reikalavimai

Laboratorijos erdveé turi atitikti Siame skyriuje pateiktas specifikacijas ir reikalavimus.

Jrangos matmenys

Matmuo Matmuo

AukStis 8,8cm (3,46 col.)
Plotis 43,8 cm (17,24 col.)
llgis 76,0 cm (29,924 col.)
Svoris 23 kg (50,7 svar.)

Stovo reikalavimai

Matmuo Matmuo
Maziausias gylis 60,95 cm (25 col.)
DidZziausias gylis 89,7 cm (35,4 col.)

/N ISPEJIMAS

Jei stovas yra trumpesnis nei serverio (29,9 col.) arba bégiy (31,5 col.) ilgis, serveris ir bégiai
uzeis uz stovo riby. Norédami iSvengti trukdziy valdant maitinima ir kabelj bei jsitikinti, kad
stovas tinkamai uzsidaro, naudokite bent 29 col. gylio stova.

Jrengimo vietos reikalavimai

Pastatykite ,DRAGEN Server” taip, kad jis buty tinkamai védinamas ir buty pasiekiamas maitinimo lizdas,
taip pat, kad buty galima atlikti technine prieziura.

* Stovo aukstis turi bati bent 2U.
* sitikinkite, kad 3 m (10 pédy) atstumu nuo serverio yra vienas standartinis kiSeninis lizdas.

* Prietaisg pastatykite taip, kad maitinimo laidus darbuotojai galéty greitai atjungti nuo lizdy.
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Elektros energijos tiekimo reikalavimai

Tiekiamos srovés specifikacijos

Tipas Specifikacija

Linijos jtampa 100-240 V kint. sr., esant 47 [ 63 Hz
DidZiausios energijos sgnaudos 750 vaty

Maitinimo Saltinis 2 000 vaty, esant 100 %

100-240 volty kintamosios srovés atveju jlsy jrenginys turi bati prijungtas prie maziausiai 15 ampery
jzemintos linijos su tinkama jtampa. Reikalingas elektros jzeminimas. Jei jtampa svyruoja daugiau kaip
10 %, reikalingas elektros linijos reguliatorius.

Serveris turi buti prijungtas prie tam skirtos grandinés, kurios negalima bendrinti su jokia kita jranga.
Kistukiniai lizdai
Patalpose turi buti jrengti toliau nurodyti kistukiniai lizdai.

* Jeinaudojama 100-110 volty kintamoji srové - reikalingos dvi skirtosios jzemintos 10 ampery linijos
su tinkama jtampa ir elektros jzeminimu.

* Jeinaudojama 220-240 volty kintamoji srové - reikalingos dvi jzemintos 6 ampery linijos su tinkama
jtampa ir elektros jzeminimu.

* Siaurés Amerika ir Japonija - NEMA 5-15.
* Jeijtampa svyruoja daugiau kaip 10 %, reikalingi elektros linijos reguliatoriai.
JZeminimas

@ ,DRAGEN Server" prie jzeminimo sistemos prijungiamas per gaubtg. Maitinimo

laido jzeminimas saugiai grgzina jtampg j zeme. Naudojant §j jrenginj, maitinimo
laido jzeminimo jungtis turi bati tinkamos buklés.

Maitinimo laidai

Prietaisas turi tarptautinj standartg IEC 60320 C20 atitinkantj kiStukinj lizdg ir atgabenamas su
konkre&iam regionui tinkamu maitinimo laidu. Norédami gauti ekvivalentisSky kiStukiniy lizdy ar maitinimo
laidy, atitinkancCiy vietinius standartus, kreipkités j treCiosios Salies tiekéja, pvz., ,Interpower
Corporation” (www. interpower. com). Visi maitinimo kabeliai yra 2,5 m (8 peduy) ilgio.

Pavojinga jtampa i$ prietaiso paSalinama, tik jei maitinimo laidas iSjungiamas i$ kintamosios srovés
maitinimo Saltinio. Serverj pastatykite taip, kad maitinimo laidg galétuméte greitai atjungti nuo lizdo.
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/N ISPEJIMAS
Kad iSvengtumeéte maitinimo tiekimo Suoliy, prietaisg prie maitinimo Saltinio prijunkite
naudodami ilginamajj laida.

Saugikliai

Serveryje néra saugikliy, kuriuos turéty keisti naudotojas.

Aplinkos reikalavimai

Toliau pateiktoje lenteléje nurodoma temperatura, dregme ir Kiti aplinkos aspektai saugiam prietaiso
laikymui.

Elementas Specifikacija

Temperatira Serverio patalpos temperatirg iSlaikykite nuo 0 °C iki 35 °C. Si temperatiira
yra DRAGEN serverio darbiné temperatura. Aplinkos temperatura negali kisti
daugiau kaip 2 °C.

Drégnis ISlaikykite 10-85 % santykinj drégnj be kondensacijos.

Aukstis Raskite vietg ,DRAGEN Server” mazesniame nei 2 000 m (6 500 pédy)
aukstyje.

Oro kokybé Valdykite serverj duomeny centro aplinkoje su oro filtravimu pagal

ISO 14644-1 8 klase su 95 % virSutine patikimumo riba.

Védinimas Dél védinimo reikalavimy pagal ,DRAGEN Server” atiduodamajg Silumine
galig pasitarkite su atitinkamu jstaigos skyriumi.

Vieta Serverj naudokite tik uzdaroje patalpoje. Serveris netinka naudoti tose
vietose, kur gali bati vaiky. Serveris skirtas naudoti serverio patalpoje.

Silumos atidavimas

ISmatuota galia Siluminé iseiga

800 vaty 2800 BTU/val.
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TriukSmo lygis

Akustinis naSumas

TriukSmo lygis (dB)

Tuscioji eiga aplinkos temperaturai

esant 25°C

DidzZiausia apkrova esant 25 °C

aplinkos temperaturai

Nepertraukiamo maitinimo Saltinis

70

76

Atstumas nuo serverio

Tm (3,3 péd.)

1m (3,3 ped.)

Lllumina” rekomenduoja naudoti naudotojo pateikiamg nepertraukiamo maitinimo Saltinj (UPS).

Lllumina” neprisiima atsakomybés dél duomeny praradimo dél pertraukto maitinimo, neatsizvelgiant

tai, ar ,DRAGEN Server” buvo prijungtas prie UPS. Standartinis generatoriaus tiekiamas maitinimas bus
pertrauktas, todél trumpalaikis maitinimo nutraukimas pries jj atkuriant yra tipiSkas reiskinys. Nutrikus
maitinimui pertraukiama analizé ir duomeny perdavimas.

Tolesnéje lenteléje pateikiami trys rekomenduojami UPS modeliai, skirti,,DRAGEN Server”.

Specifikacija

DidZiausia iSéjimo
jtampa

Jvesties jtampa
(nominalioji)

Jvesties daznis
!

vesties jungtis

Integruoti UPS
iSvesties lizdai

Matmenys

Siaurés Amerikos
APC modelis Nr.
SMT3000RM2U

2700W /2880 VA

120 V kintamoji srové

50/60Hz
NEMA L5-30P

3xNEMA 5-15R
3XxNEMA 5-20R
TXNEMA L5-30R

8,5cmx 43,2cm x
66,7 cm (3,35 col. x
17,01 col. x 26,26
col.)
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Japonijos
APC modelis Nr.
SMT3000RMJ2U

2400W /2400 VA

100 V kintamoji srové

50 /60 Hz
NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7cm x 43,2 cm x
66,7 cm

Tarptautinis
APC modelis Nr.
SMT3000RMI2U

2700 W /3000 VA

230 V kintamoji srové

50/60Hz

Jungtinés Karalystés
BS1363A

IEC-320 C20
.Schuko” CEE 7 / EU1-
16P

8xIEC 320 C13
3XIEC Suoliai
1XIEC 320 C19

8,6 cm x 48 cm x
68,3cm
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Siaurés Amerikos

Specifikacija APC modelis Nr.
SMT3000RM2U

Stovo aukstis 2U

Svoris 38,45 kg (84,77 svar.)

Jprastas vykdymo 58 minutés

laikas (esant 500 vaty
vidutiniam paémimui)
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Japonijos
APC modelis Nr.
SMT3000RMJ2U

2U
39 kg

40 minuciy

Tarptautinis
APC modelis Nr.
SMT3000RMI2U

2U
44,28 kg

38 minutés
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Sauga ir atitiktis

Sioje dalyje pateikiama svarbi saugos informacija, taikoma jrengiant, ir naudojant ,DRAGEN Server".
Siame skyriuje pateikiama informacija apie produkto atitiktj ir kontrole. Perskaitykite §j skyriy prie$
serveryje atlikdami bet kokius veiksmus.

Serverio kilmés Salis ir pagaminimo data iSspausdintos serverio etiketéje.

Saugos aspektai ir zenklai

Siame skyriuje nurodyti galimi pavojai, susije su DRAGEN serverio montavimu, technine priezidra ir
naudojimu. Nenaudokite ,DRAGEN Server” ir neatlikite su juo veiksmy, jei dél to jums kilty bet kuris i Siy
pavojy.

Bendrieji saugos jspéjimai

Jsitikinkite, kad visi darbuotojai yra iSmokyti tinkamai naudoti ,DRAGEN Server” ir zino visus galimus
pavojus saugai.

/N ISPEJIMAS

Dirbdami Sia etikete pazymétose zonose laikykités visy naudojimo instrukcijy, kad
sumazintumeéte rizikg darbuotojams ar ,DRAGEN Server”.

Elektrosaugos jspéjimai

komponenty. Jei ,,DRAGEN Server” naudojamas nuémus skydelius, kyla linijos jtampos ir nuolatinés
srovés jtampos poveikio pavojus.

Atitikties ir kontroles zenklai

.DRAGEN Server” yra pazymétas toliau nurodytais atitikties ir kontrolés Zenklais.

Si etiketé uztikrina, kad produkta i$bandys ir sertifikuos , TUV Rheinland”“ - nacionaliniu
* mastu pripazinta bandymy laboratorija (NRTL).

Si etiketé uztikrina, kad produktas atitinka esminius visy atitinkamy ES direktyvy
reikalavimus.

Si etiketé uztikrina, kad produktas atitinka aplinkos apsaugos naudojimo laikotarpj
-10 metuy.
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Elektros ir & elektroninés jrangos atliekos (EEJA)
E Si etiketé nurodo, kad prietaisas atitinka Direktyva dél elektros ir elektroninés jrangos
atlieky (EEJA).

Jei reikia informacijos apie jrangos perdirbima, apsilankykite
support.illumina.com/certificates.html.

Produkto sertifikatai ir atitiktis

.DRAGEN Server” atitinka Sias direktyvas:

* EMSdirektyva 2014/30/ES;

* Zemosios jtampos direktyva 2014/35/ES;
* ROHS 2011/65/ES ir 2015/863;

* ErP 2009/125/EB.

Visas ES atitikties deklaracijas ir atitikties sertifikatus rasite ,lllumina” interneto svetainéje

support.illumina.com/certificates.html.

EMS aspektai

Sijranga buvo sukurta ir iSbandyta pagal CISPR 11 A klasés standarta. Buitinéje aplinkoje ji gali kelti
radijo trukdZzius. Jei pastebima radijo trukdziy, gali reikéti imtis jy mazinimo priemoniy.

Nenaudokite jrenginio Salia stiprios elektromagnetinés spinduliuotés Saltiniy, galin€iy trukdyti tinkamam
veikimui.

Prie§ naudodami jrenginj jvertinkite elektromagnetine aplinka.
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,DRAGEN Server” nustatymas

Siame skyriuje pateikiama informacija apie tai, kaip jdiegti ,DRAGEN Server”. Prie$ pradédami jsitikinkite,
kad turite visus komponentus, o jusy jrenginys atitinka reikalavimus.

Toliau nurodyti komponentai néra jtraukti j,DRAGEN Server” ir yra reikalingi serveriui nustatyti.
* Monitorius su VGA jvestimi
* VGA kabelis

* Klaviatura su USB jvadu

Serverio montavimas

Norédami prijungti ,DRAGEN Server” prie serverio stovo, vadovaukités toliau pateiktomis instrukcijomis.
Montavimo laikiklio prijungimas prie serverio

1. Montavimo laikiklio bégelj traukite nuo bégelio bloko, kol pasieksite apsauginj fiksatoriy.

2. Geltong bégio fiksavimo svirtj paspauskite aukstyn, tada montavimo laikiklio bégelj nuimkite nuo
bégelio bloko.
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3. Pagrindinius lizdus sulygiuokite su T smeigémis serverio Sonuose, tada montavimo laikiklj
pastumkite atgal, kad jis uzsifiksuoty.

4. Pakartokite, kad tvirtinimo laikiklj pritvirtintumeéte kitoje puséje.

Bégelius sumontuokite ant stovo

1. Turéklo mechanizma nuspauskite zemyn, kad atrakintuméte galinio turéklo bloko uzrakta.

2. Beégelj sulygiuokite su norimais serverio stoveliy laikikliais, tada stumkite j priekj, kad jis uzsifiksuoty.

Spragteléjimas reiskia, kad bégelis yra uzfiksuotas.
Atleiskite geltong fiksavimo sklgstj, o slankiklj pastumkite j priekj, kad jis buty bégelio gale.

Bégelj sulygiuokite su norimais priekinio serverio stoveliy laikikliais, tada stumkite uzrakto
mechanizma j priekj, kad jis uzfiksuoty bégelj.
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5. Pakartokite su kitu bégeliu.

Serverio montavimas stove

Serverj rekomenduojama kelti dviem zmonéms.
1. Stovo priekyje serverio tvirtinimo laikiklius sulygiuokite su skaidriy bégeliais stovo viduje.
2. Tvirtinimo laikiklius jstumkite j skaidriy bégelius, kol pasieksite apsauginius uzraktus.

3. Vienu metu paspauskite abu saugos uzraktus, tada serverj pastumkite j priekj, kol jis atsirems j
serverio stova.

4. )kiSkite reikiamus kabelius.

Varztus jstatykite j staCiakampj langelj, esantj kiekvieno uzrakto mechanizmo priekyje.
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Serverio prievadai

Toliau pateiktame paveikslélyje nurodyta kiekvieno kabelio, reikalingo diegiant ,lllumina DRAGEN Server
for NextSeq 550Dx", prievado vieta serverio gale.

A B)(C)(D)(E FIG
T — i e T il T [ MENENNNN| =1
A A AN AN & HE EEEEE SN EEEE RN ....... : i
(17 S7-S7 S/ %7 R HHHHHHHH H
-
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VGA prievadas (monitorius)

1 GB eterneto prievadas su sgsajos pavadinimu enp5s0 (BMC)
1 GB eterneto prievadas su sgsajos pavadinimu enp4s0

10 GB eterneto prievadas su sgsajos pavadinimu enp26s0f1
10 GB eterneto prievadas su sgsajos pavadinimu enp26s0f0
10 GB SFP+ prievadas su sgsajos pavadinimu ens3f0

10 GB SFP+ prievadas su sasajos pavadinimu ens3f1
Maitinimo jvadai

I®mm0UOwm>»

Jterpti kabelius

1. Naudodami VGA kabelj VGA monitoriy prijunkite prie serverio VGA prievado.
2. USB klaviaturg prijunkite prie bet kurio atviro USB prievado.
3. Tinklo kabelj RJ45 prijunkite prie tinklo prievado D arba E.

Jllumina DRAGEN Server for NextSeq 550Dx" licencijos
diegimas

Galite suaktyvinti ,DRAGEN Server” jdiegdami USB licencijos raktg, kaip nurodyta toliau. Prie$ tesdami
turite suaktyvinti serverj.

1. Maitinimo Saltinj prijunkite prie kintamosios sroveés lizdo, o tada —j sieninj lizda.

2. Pristatymo dézéje raskite USB licencijos rakta.

3. USB licencijos rakta prijunkite prie bet kurio USB prievado, esancio serverio gale.

4. Maitinimo laidg prijunkite prie maitinimo tinklo lizdo, o tada —j sieninj lizda.

5. ,DRAGEN Server”jsijungia automatiskai.
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Serverio stabdymas

.DRAGEN Server” galite iSjungti tiesiogiai i§ komandy eilutés.
1. Prisijunkite kaip Sakninis serveris.

2. Norédami pradéti sistemos iSjungima, jveskite Sig komanda:

poweroff

Palaukite kelias minutes, kol serveris visiSkai iSsijungs.
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Nustatymy konfiguravimas

Galite konfiglruoti toliau nurodytus DRAGEN serverio nustatymus.
* Saugumas
* Tinklas

* Pagrindo plokstés valdiklis

Sauga ir saugumas

.DRAGEN Server” skirtas iSpuoliams atremti. Papildykite §j dizaing toliau nurodytomis saugumo
rekomendacijomis.

* Saugus vidinis LAN, kad duomenys nebdty platinami visose ziniatinklio narSyklése.

* Ribota prieiga prie ,DRAGEN Server” siekiant uzkirsti kelig RAID valdiklio, disko jrenginio pasalinimui
ir prieigai prie duomeny. Paleidus vieno naudotojo rezimu galima pasiekti visg sistema.

* DRAGEN Server” skirtas sekos nustatymo duomenims analizuoti. Tai néra bendrosios paskirties
kompiuteris. Daugiau informacijos apie tinkama naudojima zr. Naudotojo elgsena 17 psl.

* Rekomenduojama perziuréti , lllumina“ geriausios saugumo praktikos vadovg, kurj galima rasti
skyriuje ,lllumina”“ saugumas ir tinklai, kad jusy serveris buty saugus. Geriausia praktika apima,
pavyzdziui, uzkardy aktyvinima ir atitinkamy paskyros nuostaty naudojima.

Antivirusiné programiné jranga

Jllumina“ nerekomenduoja ,DRAGEN Server” naudoti jokiy virusy skaitytuvy. Virusy skaitytuvai daznai
daro jtaka didelio naSumo skaic¢iavimo (HPC) sistemy veikimui.

Apriboti prievadai ir autentifikavimas

ISeinancios jungtys lus.edicogenome.com 80 prievadas
license.dragen.illumina.com 443 prievadas

Jeinanc€ios jungtys SSH: TCP 22 prievadas

Apsauga nuo perpildymo

Siuolaikiniai procesoriai i$jungia koduotg vykdyma programos duomeny skyriuose, kad bity galima
spresti perpildymo atakas. Numatyta, kad Si funkcija yra jjungta.
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Naudotojo elgsena

.DRAGEN Server” yra skirtas sekos nustatymo duomenims analizuoti. Dél kokybés ir saugumo
priezasciy serverio nereikéty naudoti bendrosios paskirties skaiciavimams, pvz., narSymui internete,
el. pasto patikrinimui ar treCiosios Salies programinés jrangos veikimui. Dél Siy veikly gali sumazéti jo
nasumas arba galima prarasti duomenis. Naudotojai taip pat turéty vengti saugoti failus darbinés
atminties diske, nes tai gali trukdyti tinkamam serverio veikimui.

Tinklo reikalavimai

Prie$ atlikdami bandymus jsitikinkite, kad tinkle yra reikiamy komponenty ir jie atitinka tinklo rySio
rekomendacijas.

.DRAGEN Server” sgrankai reikia toliau nurodyty tinklo komponenty.
* Numatytasis Sliuzo adresas

* DNS serverio IP adresas

* |Padresai(2)

* [P adresy potinklio Sablonas

Norint atlikti toliau nurodytas operacijas, reikalingas iSorinis interneto rySys, naudojant TCP 80 ir 443
prievaduose.

* Programinés jrangos atnaujinimas

* Prieiga prie licencijy serverio

Tinklo rySiai

Norédami jdiegti ir sukonfiguruoti tinklo ry§j, vadovaukités Siomis rekomendacijomis:
* Rekomenduojamas rysio pralaidumas yra 10 Gb per sekunde.

* Minimalus jungikliy ir kitos tinklo jrangos rySio greitis turi buti 10 Gb per sekunde.

— Apskaiciuokite bendrajj kiekvieno tinklo jungiklio darbo krivj. Prijungty prietaisy ir pagalbinés
jrangos, pvz., spausdintuvy, skaicius gali turéti jtakos prietaiso pajégumui.

* Palaikomos 10 Gb jungtys, SFP+ ir RJ45 jungtys. Jei naudojami SFP+ prievadai, reikalingi dviasiai
kabeliai arba SFP+ siystuvai. Tarp patvirtinty siystuvy yra ,Intel”ir ,Finisar".

* Papradykite IT specialisto perzilréti tinklo prieziuros veiksmus dél galimy suderinamumo su sistema

riziky.
Serverio tinklo konfigliravimas

Tinklo tvarkytuves teksto naudotojo sgsajg (NMTUI) naudokite IP adresui, Sliuzui, DNS serveriui ir
papildomoms rysSio parinktims konfigUruoti.

1. Prisijunkite kaip Sakninis serveris naudodami numatytgjj slaptazodj: He11o@I1lumina!. Sistema
ragina naudotojus i$ naujo nustatyti slaptazodj pirma karta prisijungus.
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2. )veskite:

nmtui

NMTUI nar8yti naudokite klaviatira.

4. Pasirinkite Activate a connection (aktyvuoti ry§j) ir perzidrékite aktyvy eterneto rys;.
Aktyvioje eterneto jungtyje priesais jungties pavadinimg rodoma zvaigzdute.

5. Pasirinkite Back (atgal).

6. Pasirinkite Edit a connection (redaguoti rysj).

7. Eikite j aktyvyjj ry§j ir pasirinkite Edit (redaguoti).

8. Salia IPv4 konfigiiracijos arba IPv6 konfigiiracijos pasirinkite Show (rodyti).

9. Pasirinkite Automatic (automatiskai) ir pasirinkite vieng is Siy IP konfiguracijy:

* Norédami pasalinti IP konfiguracija, pasirinkite Disabled (iSjungta).
* Norédami automatiskai gauti savo IP adresg iS DHCP, pasirinkite Automatic (automatinis).
* Norédami rankiniu budu nustatyti savo IP adresg, pasirinkite Manual (rankinis).
10. Nustatykite toliau nurodytus tinklo nustatymus.
* [P adresas ir potinklio kaukée
* Tinkly sietuvas
* DNS serveris
* [Pasirinktinai] PaieSka domene

* [Pasirinktinai] Pasirinkite papildomus marSruto nustatymus, atsizvelgdamij savo marSruto
konfiglracija.
11. Pasirinkite, kaip naudotojai gali pasiekti rys;.
* Automatically connection (automatinis rysys) — rysys veikia kaip numatytasis visy naudotojy
rysys.
* Available to all users (prieinama visiems naudotojams) - visi naudotojai gali pasiekti §j ry§j.
ISjungus 8ig parinktj, ry8ys pasalinamas i$ galimy naudotojy jungc€iy sagraso.
12. Pasirinkite OK (gerai).

Sistemos prieglobos vardo nustatymas

Sistemos prieglobos vardas turi atitikti kliento tinklo nustatymus. IS kliento IT grupés gaukite sistemos
prieglobos varda.

1. NMTUI pagrindiniame meniu pasirinkite System Settings Hostname (sistemos prieglobos vardo
nustatymas).

2. |veskite prieglobos vardg ir pasirinkite OK (gerai).
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Serverio laiko nustatymas (pasirinktinai)

Serverio laiko nustatymas j vietine laiko juostg

1.
2.

Prisijunkite kaip Sakninis serveris.

Jei norite patikrinti, ar dabartinis serverio laikas atitinka vietine laiko juostg, naudokite Sig datos
komanda:

data

Jei norite patikrinti, ar netoliese yra miestas su teisinga laiko juosta, naudokite komanda

timedatectl list-timezones.

Pavyzdziui, naudojant Sig komandg surandamos Azijos laiko juostos:

timedatectl list-timezones | grep Asia

Norédami pakeisti serverio laikg j vietinj, naudokite komandg timedatectl set-timezone.
Pavyzdys:

timedatectl set-timezone Asia/Singapore

Norédami jsitikinti, kad serverio laikas pasikeité, jveskite Sig komanda:

ls -1 /etc/localtime

Serverio laiko sinchronizavimas su NTP serveriu

Prisijunkite kaip Sakninis serveris.

Patikrinkite, ar veikia chrony daemon. Jveskite:

systemctl biusenos chronyd

Jei ankstesnés komandos rezultatas rodo neaktyvumag arba neveikimg, jjunkite chrony daemon.

Jveskite:

sistemactl ijunkite chronyd

Jei norite paleisti daemon, jveskite:

systemctl start chronyd

Redaguoti/ etc / chrony.conf naudojant vi. Jveskite:

vi/etc/chrony.conf
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6. Numatytuosius NTP serverio nustatymus pakeiskite j vietinj NTP serverj.
Originalts numatytieji nustatymai:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Nustatymai vietos NTP serveriui (-iams) naudoti:
server 192.168.1.1 iburst

server 192.168.1.2 iburst

7. NoredamiiSsaugoti failg, jveskite:
wqg!
8. Jei norite i$ naujo paleisti chrony daemon, jveskite:

systemctl restart chronyd

9. Patikrinkite vietinio laiko serverio buseng, kaip nurodyta toliau.

timedatectl

10. Norédami jsitikinti, kad ,DRAGEN Server” galite sinchronizuoti su vietiniu NTP serveriu, naudokite
vieng i$ Siy komanduy:
* chronyc sekimas (rankinis)
* ntpdate (automatinis)
Toliau pateikiamas komandos pavyzdys:

ntpdate -g 192.168.1.1

BMC konfiguravimas (pasirinktinai)

Galite prisijungti prie pagrindinio plokstés valdymo valdiklio (BMC), kad galétuméte nuotoliniu bldu
stebeéti ir valdyti , lllumina” technine pagalba. Tinkama naudoti prievada zr. Serverio prievadai 14 psl.

1. Prisijunkite kaip pagrindinis naudotojas naudodami Sakninj slaptazodj, pateiktg ,DRAGEN Server”
pasveikinimo el. laiSke. Jei negavote prisijungimo kredencialy, kreipkités j ,lllumina“ klienty
aptarnavimo tarnyba.

2. Jeiprisijungiate pirma kartg, i$ naujo nustatykite slaptazod;.
Slaptazodij turi sudaryti bent 10 raidiniy ir skaitiniy simboliy ir du specialieji simboliai.

Dokumento Nr. 200025560 vO1 LIT
NAUDOTI ,IN VITRO"” DIAGNOSTIKAI.

20



Jllumina DRAGEN Server for NextSeq 550Dx" tyrimo centro paruoSimo ir diegimo vadovas

3. Norédami naudoti statinj IP adresg, atlikite Siuos veiksmus:
a. )veskite Sig komanda:

ipmitool lan set 1 ipsrc static

b. Norédami nustatyti IP adresg, jveskite 8ig komanda:

ipmitool lan set 1 ipaddr <IP address>

c. Norédami nustatyti tinklo kauke, jveskite Sig komanda:

ipmitool lan set 1 netmask <netmask ID>

d. Noréedami nustatyti numatytajj Sliuza, jveskite Sig komanda:
ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Interneto narSykléje jveskite IP adresa. Prisijungti kaip administratorius galite naudodami slaptazodj,
atspausdintg ,DRAGEN Server” gale.

Nuotoliné prieiga prie serverio (pasirinktinai)
Norédami pasiekti ,DRAGEN Server” i§ nuotolinés vietos, turite nustatyti savo uzkardos zong viesai ir
leisti Sakninj prisijungimag i§ SSH jungciy.
/N ISPEJIMAS
Konfiglruojant nuotoling prieiga, bet kuris tinklo jrenginys gali pasiekti jusy serverj ir jusy

serveriui kyla saugumo rizika.

Nustatykite ugniasienés zong

Pagal numatytuosius nustatymus ugniasiené yra jjungta ir blokuoja visus gaunamus rysius. Norédami
jjungti nuotolines SSH jungtis, paleiskite §j scenarijy:

/usr/local/bin/mfg enable network.sh

Sis scenarijus atlieka toliau nurodytus veiksmus.

* Nustato ugniasienés zong kaip viesa.

* Nustato tinklo sagsajas, kad jos automatiskai pasileisty, kai serveris yra jjungtas.
* Naudotojams leidZia prisijungti naudojant SSH.

* |kelia SSHD konfiguracija.

* IS naujo paleidzia tinklo vadovo paslauga.
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LeidZia Sakninj prisijungimg naudojant SSH.
/N ISPEJIMAS

Jjungus Sakninj prisijungima per SSH, kyla didelé kibernetinio saugumo rizika jrenginiui.
ISjunkite Sakninj prisijungimg per SSH, kai jis nebereikalingas.

Norédami nuotoliniu budu pasiekti ,lllumina DRAGEN Server for NextSeq 550Dx", turite jjungti Sakninj
prisijungimg naudodami SSH jungtis. Numatyta, kad SSH jungCiy bandymai atlikti Sakninj prisijungima
yra blokuojami.

1. Prisijunkite kaip Sakninis serveris.

2. Atidarykite /etc/ssh/sshd _config.

3. PermitRootLogin nustatykite kaip yes
4.

IS naujo paleiskite sshd, kaip nurodyta toliau.

systemctl restart sshd
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|Stekliai ir literatura

Llumina DRAGEN Server for NextSeq 550Dx" palaikymo puslapiuose, esanciuose , lllumina“ palaikymo
interneto svetainéje, rasite papildomy istekliy. Sie idtekliai - tai mokymas, suderinami produktai ir kiti
aspektai. Naujausiy versijy visada ieSkokite palaikymo puslapiuose.
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